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AS LIMITACOES ENFRENTADAS NA APURACAO DOS CRIMES CIBERNETICOS
CONTRA A CRIANGCA E O ADOLESCENTE NO BRASIL

LIMITATIONS FACED BY THE CYBER CRIMINAL INVESTIGATION

RESUMO

O presente trabalho objetiva analisar o progresso tecnolégico
e as facetas que o acompanham, especialmente no que
concerne & prética de delitos no ambiente virtual. E inegavel
que 0 avango tecnoldgico em muito beneficia a sociedade e,
atualmente, integra o dia a dia dos individuos, sendo mais que
uma ferramenta de comunicacdo, mas também de trabalho e
pesquisa. Ocorre que esse mecanismo tdo essencial é utilizado
de forma ilicita por muitos, entre os quais estdo os que a
utilizam para a pratica de crimes sexuais em desfavor de
criancas e adolescentes. Assim o comportamento sexual
abordado nesta pesquisa refere-se a pedofilia, que é
considerada uma doencga, um distdrbio mental. Problema da
Pesquisa: Baseando-se nestas informacdes, o problema central
deste trabalho gira em torno da seguinte questdo: Quais as
limitac®es na apuracdo dos crimes cibernéticos contra a crianga
e o adolescente? Obijetivo: verificar se a legislacao brasileira
também evoluiu no sentido de dar ao tema tratamento
adequado no que concerne a repressdo de pedofilos.
Metodologia: para tanto se utilizou da técnica de revisdo
bibliografica, através da pesquisa em livros, artigos, leis e
outros documentos que versam sobre o tema, a fim de tracar
um panorama da problematica. Resultados: por fim, chegou-se
a conclusdo de que, apesar das alteracdes promovidas na
legislacdo brasileira, a fim de abranger condutas criminosas
perpetradas no ambito virtual, ainda é insuficiente o
tratamento, considerando que pedofilia ndo é tipificada como
crime, sendo os crimes sexuais praticados contra criangas e
adolescentes tratados de forma analoga.
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ABSTRACT

The present work aims the analyzes the technological progress,
especially regarding the practice of crimes in the virtual
environment. It is undeniable that technological advancement
greatly benefits society and currently integrates the daily
activities of individuals, being more than a tool of
communication, but also to work and research. It occurs that
this essential mechanism is used illicitly by many, among which,
those who use it for the practice of sexual crimes in detriment
of children and adolescents. Thus the sexual behavior
addressed in this research refers to pedophilia, which is
considered a disease, a mental disorder. Objective: Verify if
Brazilian legislation has also evolved in order to give the subject
appropriate treatment regarding the repression of pedophiles.
Methodology: it was used the bibliographic review technique,
through the research in books, articles, laws and other
documents that deal with the subject, in order to outline a
panorama of the problematic. Results: Finally, it was concluded
that, despite the changes promoted in Brazilian law, in order to
cover criminal conduct perpetrated in the virtual environment,
treatment is still insufficient, considering that pedophilia is not
criminalized, and crimes Against children and adolescents are
treated in an analogous way.
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1 INTRODUCAO

A ciéncia do Direito, mais
especificamente a legislacao, foi se alterando
ao longo do tempo a fim de estar coadunada
com a realidade social que se apresente. Para
tanto, em se tratando da abordagem da
Informatica, e seu inegavel avanco,face ao
Direito, é essencial que se tenha uma visdo
interdisciplinar. Isso porque ambos o0s
institutos gozam de importancia notoria,
considerando a necessidade de tipificacdo de
condutas ilicitas praticadas no ambiente
virtual.

Vivenciamos, atualmente, uma
verdadeira revolucdo tecnolégica, que se
popularizou e foi cada vez mais adentrando a
vida das pessoas em variados aspectos que
vao do trabalho a vida pessoal. Como
consequéncia facilitou-se sobremaneira a
capacidade de comunicac¢do e de acesso a um
numero infindavel de informacdes e servicos
oferecidos virtualmente.

Ocorre que, se de um lado essa
facilitacdo permite conhecer novos lugares,
ampliar o leque de conhecimento, de outro
possibilita a ocorréncia de ilicitos penais,
como fraudes e a pedofilia. Nesse sentido, o
artigo em tela abordou a vertiginosa e
necessaria evolucdo tecnoldgica e o uso
destapara a pratica de crimes, os quais, ndo
raras vezes nao sao abrangidos pela
legislacao patria, o que forca o legislador a se
adequar a nova realidade para alcancar as
novas figuras tipicas.

Nesse contexto, entra a figura da
pedofilia, que ndo é considerada um delito,
mas um disturbio capaz de culminar em

crimes contra a dignidade  sexual.
Considerando que o meio virtual é ambiente
propicio a pratica desses delitos, o

ordenamento juridico deve legislar sobre tais
atos através da criagdo de meios repressivos,
bem como buscando estabelecer parametros
de uso de ferramenta tdo essencial.

Insta ressaltar que o vocabulo
pedofilia, etimologicamente, deriva do grego
“paidofilia”, a partir das matrizes paidds

(crianca) e philia (amor a amizade),
significando,  originalmente, “amor por
criancas”. Frise-se que na Grécia antiga a
pratica sexual entre uma pessoa mais velha e
um jovem era encarada de forma natural pela
sociedade e até necessaria. Acreditava-se que
era uma forma de repassar conhecimento,
sendo comum a patria da pederastia.

Segundo a Organizacdo Mundial de
Saude - OMS, pedofilia configura um
transtorno de preferéncia sexual, podendo
atingir homens ou mulheres adultos, e o
objeto da afeicdo é um menor impubere,
independente de sexo. A despeito disso, o
Cdédigo Penal considera como crime a relacao
ou ato libidinoso que o adulto praticar com
uma crianca menor de 14 anos, inclusive o ato
de adquirir, possuir ou armazenar, por
quaisquer meios, fotos, videos ou outra forma
de registro contendo sexo explicito ou
pornografia envolvendo crianga ou
adolescente.

Via de regra, a incidéncia de crimes
sexuais contra a infancia ocorre na relacdo
intrafamiliar, porém, quando se fala em
pedofilia a internet se destaca como
ferramenta facilitadora, através da qual os
peddéfilos convencem suas vitimas a se
exporem através de webcams e gravam tudo
em um computador.

Baseando-se nestas informacdes, o
problema central deste trabalho gira em
torno das limitacBes na apuracao dos crimes
cibernéticos contra a crianca e o adolescente.

Nesse sentido, a pesquisa em
questdo teve o objetivo verificar se a
legislacdo brasileira também evoluiu no
sentido de dar ao tema tratamento adequado
no que concerne a repressao de pedéfilos.
Visando  especificamente investigar o
fendmeno do uso das tecnologias da
informacdo no cometimento dos crimes.
Analisar a adequacdo do Direito Penal frente
ao cometimento de delitos na internet. E
identificar os avancos e os retrocessos de
relacdo juridica.

Assim, num primeiro momento
relatou-se, brevemente, acerca das
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constantes mudangas porque passam a
sociedade no tocante as condutas
consideradas criminosas, principalmente no
que concerne aos avancos tecnoldgicos, e a
correspondente legislacdo que visa coibi-las,
abarcando, ainda, a nocdo doutrinaria de
crime. Apés, analisou-se a relacdo entre
pedofilia e ambiente virtual, pormenorizando
os fatores facilitadores do mau uso desta
tecnologia.

Em seguida, analisou-se a
adequacdo da legislacdo que versa sobre os
direitos de criancas e adolescentes as novas
modalidades de crimes contra a dignidade
sexual desses atores sociais. E, por fim,
verificou-se até que ponto o ordenamento
juridico progrediu na corrida pela repressao a
essa modalidade complexa e silenciosa de
crime, que afronta os direitos humanos
fundamentais de criancas e adolescentes,
pretendendo-se, assim, verificar se a insercao
de novas tipificacdes foram de fato eficientes
para preencher as lacunas do ECA.

Para tanto, utilizou-se, quanto a
metodologia, uma revisdo bibliografica,
através de pesquisas doutrinarias e
legislativas sobre o tema em questdo, com o
fim de construir um entendimento capaz de
permitir uma nova visdao, bem como apontar
direcionamentos norteadores de solucbes de
fato eficazes.

2 FUNDAMENTAGAO TEORICA
2.1 A CRIMINALIDADE NO AMBIENTE VIRTUAL

O evoluir da sociedade deve,
obrigatoriamente, ser acompanhado pelo
evoluir do Direito, considerando que este é
uma ciéncia social que leva em conta qualquer
relacdo estabelecida entre pessoas no sentido
de oferecer solucbes efetivas aos conflitos
que surgirem. Antes de adentrar no tema
precipuo desta pesquisa, é valido assinalar
que o Direito, em especial o Penal, ndo
promove a protecdo de todos os bens da
sociedade, somente os mais relevantes para
uma vivéncia harmoniosa. Tais bens a serem

tutelados sdo escolhidos com base nos
proprios valores sociais, a exemplo do direito
a vida. Ocorre que a sociedade vive em meio
a constantes mudancas e bens antes
desprotegidos come¢am a ser vistos como
dignos de protecdao e vice versa (GRECO,
2011).

Nesse contexto, o crime é um fato
social e, por isso, evolui com a propria
sociedade, sendo-lhe caracteristico o fato de
ser uma conduta ilicita, antijuridica e
reprovavel pela sociedade. Nesse sentido
assinala-se que:

O porqué de determinado fato ser
considerado criminoso e outro ndo...
Crime pode ser definido como todo fato
humano que, propositada ou
descuidadamente, lesa ou expde a perigo
bens juridicos considerados fundamentais
para a existéncia da coletividade e da paz
social (CAPEZ, 2009, p.105).

O Decreto-Lei n° 3.914/41, Lei de
Introdu¢do ao Cédigo Penal Brasileiro, ndo
explicita uma defini¢cdo do que seria um crime,
tdo somente distingue crime de infracdo,
conforme a puni¢do aplicada, reclusdo ou
detencdo. ApoOs tecer tais necessarios
comentarios, falar-se-a acerca da verdadeira
revolucao tecnoldgica que vivenciamos nos
dias atuais. A informatica, considerando a
rede mundial de computadores conectados
via internet, € presenca constante no dia a dia
de todo cidadao. Essa expansao mundial faz
emergir a necessidade de refletir acerca do
uso dessa ferramenta, mais especificamente
sobre o aspecto criminal das condutas
perpetradas nesse ambiente virtual. (GRECO,
2011).

O wuso de computadores foi
historicamente construido, tendo seu inicio
com 0s povos primitivos, que usavam pedras
para contar animais. ApdOs esse periodo
primitivo veio a escrita como meio de
anotacao de informagdes, chegando, mais
tarde, o homem a descoberta da calculadora,
que configura a primeira maquina de que se
conhece (USP, 2008).
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Acerca do histérico de surgimento de
estudos sobre comunica¢do em rede, tem-se
que:

Nos anos 60, o Departamento de Defesa
dos EUA apoiou uma pesquisa sobre
comunica¢bes e redes que poderiam
sobreviver a uma destruicao parcial, em
caso de guerra nuclear. A inten¢do era
difundi-la de tal forma que, se os EUA
viessem a sofrer bombardeios, tal rede
permaneceria ativa, pois ndo existiria um
sistema central e as informacdes
poderiam  trafegar por  caminhos
alternativos, até chegarem ao seu
destinatario (ROSA, 2007, p.31).

Enquanto instrumento norteador
das rela¢des estabelecidas na sociedade, o
Direito ndo pode se furtar em observar esse
avanco tecnolégico nem tampouco de buscar
se adaptar a nova realidade, a fim de
apresentar solu¢des para os conflitos que
podem surgir, como, por exemplo, o uso da
rede mundial de computadores para a pratica
da pedofilia. Esse ambiente virtual € um meio
em que as pessoas de diversas regides e
nacionalidades trocam diariamente
informacBes sobre assuntos variados, que
vao desde a expansado do conhecimento até a
organizacdo para a pratica de delitos
nacionais e transnacionalizados. (COLLI, 2010)

A complexidade da questao é que é
dificil identificar quem é a pessoa por tras da
maquina, considerando que no ambiente
virtual tem-se ampla liberdade para se
apossar de caracteristicas de género, idade e
religido ilimitadas e que nao sdo passiveis de
confirmacdo sem uma investigagdo mais
profunda, como a identificacdo do IP, que é
um protocolo de internet que identifica o
computador do qual se esta acessando a
internet, o que, considerando a existéncia de
cybers , também acaba ndo sendo seguro.
(COLLI, 2010)

Acerca disso, assinala-se que:

A identificagdo serda sempre do
computador, jamais do sujeito, essa é a
grande diferenca entre as duas formas de
identifica¢6es, no mundo real e no virtual.

Assim, a identificacdo do invasor
criminoso ndo é tdo facil quanto parece. O
acesso, em teseé feito pelo invasor
através de uma conexdo por roteador,
mas o IP sera da maquina cadastrada no
roteador e ndo do computador que se
conecta ao sinal. O segundo grande
problema é a correlagdo, em um
determinado espa¢o de tempo, entre a
maquina e o sujeito que a opera. (COLLI,
2010, p. 95)

Como se observa, a evolugdo
tecnologica se expande rapidamente,
tornando-se uma problematica social cada
vez mais complexa, trazendo novos riscos que
apresentam impactos mais profundos por
acontecerem numa dinamica dificil de
controlar  efetivamente em razdo da
dificuldade de limitar tempo e espaco de
forma a atingir a sociedade como um todo e
nao somente um individuo. Nesse sentido, 0s
crimes perpetrados na rede mundial de
computadores passam a ser concebidos
como um fenémeno social, integrando uma
“sociedade de risco”.(CRESPO, 2011)

Isso porque, a despeito dos inegaveis
beneficios propiciados pela internet, ndo se
pode olvidar que condutas que violam
principios morais e éticos, além de crimes,
sejam tipificados, ou ndo, sao diariamente
praticados nesse meio, sendo fatores
facilitadores o anonimato de que se revestem
0s usuarios. Assim, é mais que uma
necessidade  buscar mecanismos  de
prevencao e repressao a essas praticas, além
da responsabilizacdo dos criminosos.

Vivenciamos atualmente a quarta
geracdo de computadores, que tem seu
comeco em 1971. A principal caracteristica
dessa geracdo é o aperfeicoamento continuo
da tecnologia ja existente, tendo a empresa
americana Apple importante papel nesse
processo por ter <criado o primeiro
computador pessoal (ROSA, 2007). Nesta
esteira, assinala-se que:

O primeiro supercomputador, de fato,
surgiu no final de 1975. As aplica¢des para
eles sdo muito especiais e incluem
laboratérios e centro de pesquisa
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aeroespacial como a NASA, empresas de
altissima tecnologia, producdo de efeitos e
imagens computadorizadas de alta
qualidade, entre outros. Eles sdo os mais
poderosos, mais rapidos e de maior custo
(FUNDACAO BRADESCO, 2008).

Por fim, avancou-se tanto até chegar
a criacdo de uma rede, através da qual,
computadores espalhados ao redor do
mundo ficam interligados. Obviamente, no
inicio poucas pessoas tinham acesso a essa
tecnologia, que funcionava por meio de
sistema de telefonia que, além de oneroso era
lento. Porém, com a popularizacdo do
computador, a ferramenta internet passou a
estar ao alcance de todos. (ROSA, 2007)

Essa popularizacdo trouxe consigo
os chamados crimes cibernéticos, que
consistem em crimes perpetrados através da
internet, utilizando-se do livre e incontrolavel
acesso a computadores.  Assim, a
caracteristica mais expressiva do cibercrime é
a predominancia transnacional que dificulta a
investigacdo e apuracdo de provas contra o
acusado de praticar ilicitos no ambiente
virtual através do uso de computadores,
pessoais ou nao. Esses ilicitos ocorrem de
diversas formas, como o estelionato, a
violacao de propriedade intelectual e, entrde
outros, a veiculacdo e distribuicao de material
pornografico  envolvendo  criancas e
adolescentes, deixando estas a mercé de
criminosos e também de peddfilos. Dentre o
amplo leque de crimes que podem ser
praticados no ambito virtual nem todos sao
abarcados pela legislacdo brasileira, a
despeito de muitos serem abrangidos pelo
Cédigo Penal, inexiste uma legislacdo que
regule especificamente o tema.

Um dos fatores mais preocupantes
se deve ao visivel despreparo juridico e
legislativo perante a questdo. A legislacdo,
inclusive a brasileira, ndo evoluiu de forma
equitativa com o avanco e a popularidade da
internet no cotidiano das pessoas. A grande
rede € acessada por todas as faixas etarias,
estando presente ai o grande foco daqueles
que fazem uso desta ferramenta para a

pratica delituosa. Salas de bate-papo, sites de
vendas através de cartdes de créditos, bem
como sites pornograficos, sdo os campedes
quando se trata dos principais meios ilegais
de uso da grande rede.

Em se tratando de crimes que tém
relagdo com o distlrbio comportamental da
pedofilia, assinala-se que:

Ainternet, e seu uso como midia de massa
transformou o mercado da pornografia
infantil, aumentando seu publico e,
consequentemente, transformando
também o seu significado. Isso porque
esses mecanismos permitidos pela
informatica sdo largamente usados para
veiculacdo de registros em que estdo
contidas cenas de sexo explicito ou
pornograficas envolvendo criancas e
adolescentes. (LANDINI, 2007, p. 171-172).

Nesta esteira, aponta Reinaldo Filho
(2008) que:

Os peddfilos tém se utilizado da Internet
para trocar fotos e imagens que
descrevam préaticas sexuais com menores
pré-puberes, ndo somente  para
simplesmente extravasar suas (doentias)
fantasias sexuais e até mesmo para
difundir uma espécie de filosofia peddfila.
[...] Muitas pesquisas sugerem que a
divulgacdo de “pornografia infantil”
contribui para o aumento de crimes

sexuais contra menores. (REINALDO
FILHO, 2008, p. 11).
2.2 AMBIENTE VIRTUAL E PEDOFILIA
No que concerne a pedofilia,

considerada pela Organizacdo Mundial da
Saude - OMS, como um disturbio psicolégico
em que uma pessoa adulta sente-se atraida
por criancas que ainda ndo atingiram a
puberdade de forma que ndao é uma acdo,
mas  sim se consubstancia- num
comportamento. Quando esse
comportamento se transforma em uma agao
o pedofilo passa a ser enquadrado na seara
de crimes contra a liberdade social, como o
estupro, a corrupcdo de menores e o0 estupro
de vulneravel (este ultimo inserido pela Lei n°
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12.015/20019). No ambiente virtual,
revestidos do  anonimato,  pedofilos
costumam se passar por pessoas de idade
aproximada a da vitima, levando-a a se expor
seja em fotos seja em videos em que o
conteudo é intimo. (REINALDO FILHO, 2008)

Destarte, apesar de a pedofilia ser
considerada um disturbio comportamental,
as pessoas portadoras dessa doenca, ao
realizarem condutas com o intuito de
satisfazer desejos sexuais incorre em delitos
elencados tanto no Cédigo Penal quanto no
Estatuto da Crianca e do Adolescente. Nesse
sentido, inexiste no ordenamento juridico
brasileiro tipo penal especifico que utilize o
termo pedofilia. (BRUTTI, 2008)

No entanto, 0 individuo
diagnosticado como peddfilo que tenha
praticado qualquer crime contra a dignidade
sexual de criancas e adolescentes, ndao os
exime de sofrerem responsabilizacdo penal,
pois, ainda que acometidos por um disturbio,
gozam de capacidade para distinguir entre
condutas licitas e ilicitas, ainda que ndo
possam se determinar conforme essa
capacidade de entendimento.

Nesse sentido, assevera-se que:

[...] a lei ndo fara vistas grossas aos seus
transgressores, ndo podendo estes
furtarem-se ao dever de obedecé-la, sob
pena de obrigarem-se a sofrer suas duras
san¢des. Ademais, nos casos em que o réu
for manifestamente louco, ainda assim
havera resposta, ndo na forma de prisdo,
mas de internamento em manicoémio
judiciario - que em verdade é tdo ou mais
penoso que a prépria penitenciaria.
(SCREMIN NETO; SA JUNIOR, 2002, p.364).

Importante € sempre ndo realizar
juizo exacerbado de valor, pois inexiste
consenso nem mesmo entre as ciéncias que
se dispdem a estudar a pedofilia. Nesse
sentido, uniram-se criminologia e psicologia
para tentar tracar um panorama da questdo
atraveés de teorias freudianas que estudam os
diversos comportamentos, inclusive os
criminosos, a fim perseguir o entendimento
do que acontece com o individuo que

apresenta o disturbio de comportamento
pedofilia, assim como a relacdo deste
comportamento com atitudes antissociais e
criminosas, culminando no estudo da
correlagdo com o abuso sexual.

Dentre as teorias usadas na tentativa
de entender esse fendmeno a da Castracao, a
do Complexo de Edipo e a da Sexualidade
Infantil, esta, em especial, aborda
pormenorizadamente o complexo processo
da construcdo e evolucdo da sexualidade,
frisando que as falhas esse importante
processo refletira no eu da pessoa para
sempre, estando esses reflexos, entre essas
consequéncias o fendmeno da pedofilia, que,
conforme as teorias psicanaliticas tém sua
causa nos equivocos ocorridos no processo
de formacdo da sexualidade. Observe-se que
essa teoria ndo coloca, em momento algum, o
pedofilo no rol de criminosos sexuais.

Assim, o pedofilo vé na crianca
objeto de seu comportamento sexualmente
pervertido a inocéncia que |he foi de certa
forma cerceada. Nesse sentido, assinala Croce
(2009, p. 478) que “Significa, portanto, o
regresso do individuo adulto a curiosidade
sexual e ao comportamento de exploracao da
crianca”. E continua o mesmo autor a afirmar
que:

[..] Os pedéfilos sdo individuos com
caracteristicas de violadores, com
disturbios de juizo, amiude incluidos nos

padrdes psiquiatricos “esquizo-
adaptativos”. O tratamento dessa
modalidade de desvio sexual é

psicanalitico ou psicoterdpico com
orientacdo analitica. O homossexual
verdadeiro raramente pratica a pedofilia,
ela ocorre mais entre bissexuais adultos
(CROCE, 2009, p. 480).

A pedofilia é, entdo, o resultado de
um impulso sexual, oriundo da mente do
individuo, e que apds é personificado pelo ego
desse individuo que persegue uma
compensa¢ao, uma gratificacdo. Ressalte-se
que nem todo pedofilo é um criminoso e nem
todo criminoso sexual é um peddfilo, pois
estes podem conviver com esse disturbio sem
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nunca efetivar nenhuma pratica ilicita, ou seja,
dominando esse impulso sexual, dai a
necessidade de ndao empregar o termo de
forma generalizada.

Ora, os crimes de natureza sexual,
principalmente quando praticados em
desfavor de criancas e adolescentes, causam
grande impacto e comog¢do social em razao da
grave violacdo aos direitos desses atores
sociais e as proprias regras de convivéncia
social. Entre esses crimes estdo os
perpetrados por individuos que possuem o
disturbio de comportamento pedofilia, que se
caracteriza pelo fantasiar ou ter impulsos
sexuais, bem como comportamentos
sexualmente excitantes direcionados para
criangas ou criangas pré-puberes, as que
ainda ndo atingiram os 12 anos de idade.
Como uma ferramenta de facil acesso a
qualquer pessoa, a internet tem sido
largamente utilizada como meio de se
disseminar e instigar praticas pedéfilas.

Acerca disso, assinala Reinaldo Filho
(2008) que:

Um convénio (protocolo de cooperagdo
técnica) entre o Ministério Publico do Rio
Grande do Sul, o Ministério Publico
Federal, a Interpol, a Policia Federal e
outros organismos revelou que, em 2002,
houve 1.245 denlncias de paginas na
Internet contendo material de pornografia
infantil (REINALDO FILHO, 2008).

O numero, ja no ano de 2002 era
bastante expressivo e, atualmente, é ainda
mais alarmante. No que se refere ao perfil do
pedofilo, tem-se que geralmente € um
homem de mais idade, que ndo consegue se
satisfazer com a pornografia adulta e comeca
a buscara infantil como meio de extravasar
seus instintos. Ndo é incomum que tais
homens sejam solteiros, ou mesmo
divorciados, que vivem numa espécie de
isolamento. (LAURIA, 2008)

As redes de relacionamento, como o
Facebook, facilitam ainda mais a aproximacao
dos peddfilos de suas vitimas. Isso porque a
maioria cria perfis falsos em que colocam
informacBes que os fazem parecer criangas,

como idade, gostos, paginas seguidas, através
do que comecam a trocar informacg8es com os
menores. Dessa forma, e se aproveitando da
ingenuidade das vitimas e da invigilancia dos
responsaveis, tem facil acesso ao endereco e
telefone das futuras vitimas. A partir de entao
estabelecem uma rela¢do de confianca e
partem para o envio de imagens contendo
cenas de sexo entre adultos e criancgas, a fim
de demonstrar que é uma pratica normal, que
ndo é errado. Para tanto, valem-se de imagens
que trazem personagens de desenhos
infantis. (LAURIA, 2008)

No ano de 2007, foi realizada pela
Policia Federal, em conjunto com outros
orgdos de defesa dos direitos de criangas e
adolescentes, a operacao Carrossel, que teve
como fim precipuo o combate de tdo grave
violacdo dos direitos desses atores sociais, a
pedofilia na rede mundial de computadores.
No decorrer da operacao, foi identificada uma
comunidade em que eram compartilhadas
fotos e videos contendo  material
pornografico, envolvendo  criangas e
adolescentes. Sobre isso, a o Jornal Folha
Online divulgou a seguinte matéria:

Em 20 de dezembro de 2007 a Policia
Federal do Brasil, em conjunto com a
Interpol, o FBl e outras agéncias de
investigacdo desvendou o uso da Internet
como meio para divulgacdo de material -
para tanto usando da identificacdo dos IPs
andénimos - tendo efetuado trés prisdes
em flagrante e mais de quatrocentas
apreensdes pelo pais - sendo esta a
primeira opera¢do onde foi possivel
identificar usudrios da rede mundial de
computadores para a pratica pedéfila no
Brasil (Folha Online, 2007).

Como se observa, as apreensdes
foram feitas por todo o pais, o que denota a
complexidade e gravidade dessa
problematica social. Tal problematica, alias, é
antiga, tendo sido perpetrada desde a
antiguidade, porém, é na atualidade que
assume dimensdes ta extensivas, o que se
deve as facilidades hoje encontradas. Isso

porque o ambiente virtual e a facilidade de
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transmissdo de informacdes permitem aos
criminosos uma forma rapida e “segura” de
praticar delitos, considerando a dificuldade de
identificagdo. Destarte, é essencial que a
legislacdo brasileira comece a se adequar de
forma a estar um passo a frente dos
criminosos (ALMEIDA, 2005).

Nesse sentido, o legislador brasileiro
promoveu recentes altera¢des tanto no
Cédigo Penal Brasileiro quanto no Estatuto da
Crianca e do Adolescente no que concerne
aos ilicitos referentes a sexualidade e a pratica
da pedofilia, o que inclui condutas praticadas
na rede mundial de computadores. Isso
porque nao se pode negar que a
dissemina¢do de pornografia infantil € uma
realidade na midia virtual, apesar do
anonimato ser um obstaculo ainda ndo
superado a fim de que se possa identificar,
bem como prevenir e reprimir o
estabelecimento e atuacdo de redes
pedofilas. (NETO, 2012)

23 A ADEQUACAO DO ESTATUTO DA
CRIANCA E DO ADOLESCENTE FRENTE AO
COMETIMENTO DE DELITOS SEXUAIS NO
AMBIENTE VIRTUAL

O diploma legal que versa sobre
direitos de criancas e adolescentes, ainda em
redacdes anteriores, falava acerca dos delitos
referentes a exploracdo sexual desses atores
sociais por meios diversos, porém de forma
insuficiente, o que gerava muitas criticas. Com
o estrondoso avango tecnolégico emergiu a
necessidade do ECA sofrer um rearranjo a fim
de se adequar as novas exigéncias sociais.

Nesse sentido, promulgou-se a Lei n°
11.829/2008, que modificou a redacdo dada a
diversos dispositivos do Estatuto de forma a
abranger tipos penais ndo abarcados e
expandir o alcance desse diploma legal, a fim
de acompanhar a flagrante modernizacao
tecnoldgica, como se observa na ementa da
Lei n®11.829/2008:

Altera a Lei no 8.069, de 13 de julho de
1990 - Estatuto da Crianca e do
Adolescente, para aprimorar o combate a

producdo, venda e distribuicdo de
pornografia infantil, bem como
criminalizar a aquisi¢do e a posse de tal
material e outras condutas relacionadas a
pedofilia na internet. (BRASIL, 2008).

Um dos dispositivos que sofreu
modificacdo com o advento da referida lei foi
o art. 240, que passou a vigorar com a
seguinte redacdo, in verbis:

Art. 240. Produzir, reproduzir, dirigir,
fotografar, filmar ou registrar, por
qualguer meio, cena de sexo explicito ou
pornografica, envolvendo crianca ou
adolescente: (Redacdo dada pela
Lein®11.829, de 2008)

Pena - reclusdo, de 4 (quatro) a 8 (oito)
anos, e multa. (Redagdo dada pela Lei n°
11.829, de 2008)

§ 1° Incorre nas mesmas penas quem
agencia, facilita, recruta, coage, ou de
qualquer modo intermedeia a
participacdo de crianca ou adolescente
nas cenas referidas no caput deste artigo,
ou ainda quem com esses contracena.
(Redacao dada pela Lei n®11.829, de 2008)
§ 2° Aumenta-se a pena de 1/3 (um ter¢o)
se o0 agente comete o crime:
(Redacdo dada pela Lein® 11.829, de 2008)
| - no exercicio de cargo ou fungdo publica
ou a pretexto de exercé-la; (Redacdo
dada pela Lei n° 11.829, de 2008)

Il - prevalecendo-se de relagGes
domésticas, de coabitacgdo ou de
hospitalidade; ou (Redac¢do dada
pela Lein® 11.829, de 2008)

Il - prevalecendo-se de rela¢bes de
parentesco consanguineo ou afim até o
terceiro grau, ou por adogdo, de tutor,
curador, preceptor, empregador da vitima
ou de quem, a qualquer outro titulo, tenha
autoridade sobre ela, ou com seu
consentimento. (Incluido pela Lei n°
11.829, de 2008)

O verbo nucleo do tipo “filmar” foi
uma importante alteracdo promovida,
considerando a problematica da pedofilia,
pois permite abranger o individuo que utiliza
uma WebCam para filmar uma crianca ou
adolescente, com quem mantenha contato via
internet, em  situacbes de  carater
pornografico.
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Nesse sentido, pontue-se que os
verbos nucleo do tipo reproduzir, fotografar,
filmar e registrar sao novidades inseridas na
redacdo do art. 240, ampliando o rol de
condutas que configuram o delito, de qual o
objeto pressupfe cenas de sexo explicito ou
pornografica  envolvendo  criangas e
adolescentes. (NUCCI, 2009)

Outra importante alteragdo refere-se
ao art. 241 do Eca, como se pode observara
partir da breve analise abaixo, a iniciar pelo
art. 241,in verbis.

Art. 241. Apresentar, produzir, vender,
fornecer, divulgar ou publicar, por
qualquer meio de comunicagdo, inclusive
rede mundial de computadores ou
internet, fotografias ou imagens com
pornografia ou cenas de sexo explicito
envolvendo criancas ou adolescentes:
Pena - reclusdo de dois a seis anos, e
multa.

Do teor do dispositivo acima se
depreende que o legislador objetivou
centralizar a criminalizacdo, ou seja, que
focou a conduta dos que divulgam, de
qualquer forma e por qualquer meio, o
material pornografico, e, assim, tutelar a
integridade moral da crianca e adolescente.
Verifique-se que as condutas tipificadas nos
artigos 240 e 241 do ECA representam um
prejuizo, um dano mais grave para a
coletividade, portanto, para os crimes, sendo,
portanto, punidos mais severamente,
ressaltam-se que se admite tentativa.
(CONDACK, 2010)

A partir do art. 241-A a 241-E, todos
do ECA, tem-se a insercdao de novos tipos
penais, mais direcionados a repressao de
praticas pedofilas ocorridas através da rede
mundial de computadores.

Art. 241-A. Oferecer, trocar, disponibilizar,
transmitir, distribuir, publicar ou divulgar
por qualquer meio, inclusive por meio de

sistema de informatica ou telemaético,
fotografia, video ou outro registro que
contenha cena de sexo explicito ou
pornografica envolvendo crianga ou
adolescente: (Incluido pela Lei n°
11.829, de 2008)

Pena - reclusdo, de 3 (trés) a 6 (seis) anos,
emulta. (Incluido pela Lei n®11.829, de
2008)

8 1o Nas mesmas penas incorre quem:
(Incluido pela Lei n° 11.829, de 2008)

| - assegura 0s meios ou servigos para o
armazenamento das fotografias, cenas ou
imagens de que trata o caput deste artigo;
(Incluido pela Lei n° 11.829, de 2008)

Il - assegura, por qualquer meio, 0 acesso
por rede de computadores as fotografias,
cenas ou imagens de que trata o caput
deste artigo. (Incluido pela Lein®11.829,
de 2008)

8 20 As condutas tipificadas nos incisos |
e Il do &8 10 deste artigo sao puniveis
quando o responsavel legal pela prestacao
do servico, oficialmente notificado, deixa
de desabilitar o acesso ao contetdo ilicito
de que trata o caput deste artigo.
(Incluido pela Lei n° 11.829, de 2008)

O dispositivo legal em tela abarca os
sistemas de telematica® e informatica®, que
abrangem também aparelhos celulares e
cameras digitais usadas para gerar imagens
pornograficas ou contendo conteudo de sexo
explicito envolvendo criancas e adolescentes,
sendo que deve haver dolo na conduta do
agente. No que concerne ao verbo nucleo do
tipo “transmitir”, tem-se que a conduta ali
descrita € permanente e se estende no tempo
enquanto continuarem a serem transmitidas
as imagens e/ou videos. O que pretendeu o
legislador, com isso, foi resguardar tanto a
dignidade sexual quanto a imagem desses
atores sociais. Pune-se, ainda a conduta da
pessoa que facilita o armazenamento desse
material em sites de relacionamento, por
exemplo. O bem tutelado continua a ser a
imagem e dignidade sexual da crianca e do
adolescente (CONDACK, 2010).

2 Conjunto de tecnologias da informacdo e da comunicagdo resultante da juncdo entre recursos de telecomunicac@es - telefonia,

satélite, cabo, fibras opticas e etc.

3 conjunto de conhecimentos e técnicas ligadas ao tratamento racional e automatico de informacdo, que é associado a utilizagdo

de computadores e respectivos programas - sites de internet.
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Art.  241-B. Adquirir, possuir ou
armazenar, por qualquer meio, fotografia,
video ou outra forma de registro que
contenha cena de sexo explicito ou

pornografica envolvendo crianga ou
adolescente: (Incluido pela Lei n° 11.829,
de 2008)

Pena - reclusdo, de 1 (um) a 4 (quatro)
anos, e multa. (Incluido pela Lei n°
11.829, de 2008)

8 10 A pena é diminuida de 1 (um) a 2/3
(dois tercos) se de pequena quantidade o
material a que se refere o caput deste
artigo. (Incluido pela Lei n° 11.829, de
2008)

8 20 Nao ha crime se a posse ou o
armazenamento tem a finalidade de
comunicar as autoridades competentes a
ocorréncia das condutas descritas nos
arts. 240, 241, 241-A e 241-C desta Lej,
quando a comunicacdo for feita por:
(Incluido pela Lei n° 11.829, de 2008)

| - agente publico no exercicio de suas
fungdes; (Incluido pela Lei n° 11.829, de
2008)

I - membro de entidade, legalmente
constituida, que inclua, entre suas
finalidades institucionais, o recebimento, o
processamento e o encaminhamento de
noticia dos crimes referidos neste
paragrafo; (Incluido pela Lei n® 11.829, de
2008)

Il - representante legal e funcionarios
responsaveis de provedor de acesso ou
servico prestado por meio de rede de
computadores, até o recebimento do
material relativo a noticia feita a
autoridade policial, ao Ministério Publico
ou ao Poder Judiciadrio. (Incluido pela Lei
n° 11.829, de 2008)

8 30 As pessoas referidas no § 20 deste
artigo deverao manter sob sigilo o material
ilicito referido. (Incluido pela Lei n°
11.829, de 2008)

A tutela juridica aqui também esta
direcionada para a imagem e a dignidade
sexual de criancas e adolescentes. Importante
observar que, embora o § 1° traga uma causa
de diminuicdo de pena, ndo se pode comparar
ao crime de bagatela em razao da gravidade
da ofensa ao bem protegido, ainda que seja
armazenado em pequena quantidade o
material. Assevere-se, por outro lado, que o 8§
2° traz hipdteses de excludentes de ilicitude.

Art. 241-C.  Simular a participacdo de
crianga ou adolescente em cena de sexo
explicito ou pornografica por meio de
adulteracdo, montagem ou modificacdo
de fotografia, video ou qualquer outra
forma de representacao visual:  (Incluido
pela Lei n° 11.829, de 2008)

Pena - reclusdo, de 1 (um) a 3 (trés) anos,
e multa. (Incluido pela Lei n° 11.829, de
2008)

Paragrafo Unico. Incorre nas mesmas
penas quem vende, expBe a venda,
disponibiliza, distribui, publica ou divulga
por qualquer meio, adquire, possui ou
armazena o material produzido na forma
do caput deste artigo. (Incluido pela Lei n°
11.829, de 2008)

Neste dispositivo tem-se a figura da
montagem de fotos pornograficas, utilizando-
se de recursos como o photoshop para
manipular a imagem e inserir elementos que
a imagem original ndo contém. E, a despeito
do deste tipo penal poder induzir a erro,
considerando que com as manipula¢des da
imagem a crianca ou adolescente pode
aparentar uma idade que ndo tem, aqueles
que a manuseiam continuam a incorrer em
crime. (CONDACK, 2010)

Ressalte-se que, ainda que a
adulteracdo ou montagem seja de facil
deteccdo nao estara desconfigurado o delito,
considerando que o0 que se quer resguardar
sdo aintegridade moral e psiquica de criangas
e adolescentes.

Art. 241-D. Aliciar, assediar, instigar ou
constranger, por qualquer meio de
comunicagao, crianga, com o fim de com
ela praticar ato libidinoso:  (Incluido pela
Lein°®11.829, de 2008)

Pena - reclusdo, de 1 (um) a 3 (trés) anos,
emulta. (Incluido pela Lei n® 11.829, de
2008)

Paragrafo Unico.
incorre quem:
11.829, de 2008)

| - facilita ou induz o acesso a crianca de
material contendo cena de sexo explicito
ou pornografica com o fim de com ela
praticar ato libidinoso;  (Incluido pela Lei
n° 11.829, de 2008)

Nas mesmas penas
(Incluido pela Lei n°
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Il - pratica as condutas descritas no caput
deste artigo com o fim de induzir crianca a
se exibir de forma pornografica ou
sexualmente explicita.  (Incluido pela Lei
n° 11.829, de 2008)

As condutas aqui tipificadas referem-
se ao atrair a crianga, especificamente,
prometendo alguma recompensa, importuna-
la e/ou incutir na crianca a ideia de praticar
alguma espécie de ato libidinoso, enquanto
que o constrangimento tem a ver com
emprego de violéncia ou grave ameaca com o
fim de obter a vantagem com fins sexuais da
crianca. Esse delito pode ocorrer tanto de
forma virtual como verbal. O virtual é muito
comum em sites de bate papo, onde o
criminoso, inclusive, simula ser um individuo
da mesma idade da vitima. Frise-se que a
ocorréncia de fato do ato libidinoso é
dispensavel para que haja consumacao do
delito.

Art. 241-E.  Para efeito dos crimes
previstos nesta Lei, a expressao “cena de

"

sexo explicito ou pornografica
compreende qualquer situagdo que
envolva crianga ou adolescente em

atividades sexuais explicitas, reais ou
simuladas, ou exibi¢do dos 6rgaos genitais
de uma crianga ou adolescente para fins
primordialmente sexuais.  (Incluido pela
Lei n® 11.829, de 2008)

Por fim, o dispositivo supra nao traz
em seu texto necessariamente delitos
tipificados, mas sim teor explicativo,
especificando que é uma cena de sexo
explicito ou pornografica envolvendo crianca
e adolescente é a participacdo destes em
atividades sexuais, simuladas ou ndo, bem
como exibir os 6rgdos genitais. (CONDACK,
2010)

As inovac¢des inseridas pela Lei n°
11.829/2008 sao de grande valia e
importancia na luta contra esse mal que se
apresenta dificil de controlar e reprimir.

24 COMBATE A PEDOFILIA: AVANCOS
LEGISLATIVOS E A NECESSIDADE DE
ADEQUACAO

Como ja assinalado, existem
inimeras alterac6es no ordenamento juridico
brasileiro, em diversas areas, que objetivam
acompanhar a dinamica social, sua evolucao,
principalmente a tecnoldgica, bem como as
consequéncias benéficas ou ndo advindas
desse progresso.

No que concerne a protecdo da
dignidade sexual de criangas e adolescentes,
além da Lei n° 11.829/2008, alguns outros
dispositivos foram alterados na tentativa de
frear a atividade de grupos peddfilos. Como
por exemplo a Lei 12.650/12, que recebeu o
nome da nadadora olimpica Joanna
Maranhdo, em razdo desta ter denunciado
seu treinador por ter abusado sexualmente
dela quando Joanna ainda era uma criancga, e
com o decorrer do artigo sera explicada de
uma forma mais aprofundada. A
promulgacdo dessa Lei representa os
esforcos dos legisladores brasileiros em
combater a exploracdo sexual de criancas e
adolescentes.

Nesse sentido, a Sumula n°® 608 do
Supremo Tribunal Federal trata da acdo penal
no ambito do crime de estupro, que ganhou o
status de Publica Incondicionada, ou seja, ndao
depende do agir da vitima ou de quem a
represente para que as autoridades ajam,
aléem de independer da idade ou
vulnerabilidade da vitima. A interpretacdo do
referido Tribunal torna inconstitucional o art.
225, caput, do Codigo Penal.

Além disso, a Lei Joanna Maranhao
alterou o prazo prescricional no ambito dos
crimes de abuso sexual praticados contra
criancas e adolescentes, que passa a contar
do momento em que a vitima completa 18
anos, salvo se antes desse momento o
representante legal da crianca ou adolescente
tenha proposto acdo penal. Essa contagem
excepciona a regra geral, que considera o
marco inicial do prazo a data do crime, como
se verifica abaixo:

Art. 1° O art. 111 do Decreto-Lei n° 2.848,
de 7 de dezembro de 1940 - Cédigo Penal,
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passa a vigorar acrescido do seguinte
inciso V:

Art.111.

[...]

V- nos crimes contra a dignidade sexual de
criangas e adolescentes, previstos neste
Codigo ou em legislacdo especial, da data
em que a vitima completar 18 (dezoito)
anos, salvo se a esse tempo ja houver sido
proposta a agao penal.

7

Outra importante Lei é a 12.015, de 07 de
agosto de 2009, que traz a figura de trés
crimes, artigos 217-A, 218-A e 218-B (estupro
de vulneravel, satisfacdo da lascivia mediante
presenca de crianca ou adolescente e
favorecimento da prostitui¢do ou outra forma
de exploragdo sexual de vulneravel,
respectivamente). Isso porque a violéncia
sexual em desfavor de «criangas e
adolescentes, ndo raras vezes, ocorre no seio
intrafamiliar, o que favorece a prostituicao
infantil, porém ha juristas que nao
reconhecem essa violéncia, sob a alegacao de
que ha consentimento e que muitas criangas
e adolescentes ja mantinham rela¢do sexual,
seja com namorado ou mesmo se
prostituindo. (NUCCI, 2009)

Nesse sentido, a Associa¢ao Nacional
dos Procuradores da Republica (ANPR)
assinalou que:

ANPR vém a publico deplorar decisdo
desta semana do Superior Tribunal de
Justica (STJ) que absolveu do crime de
estupro autor de pratica sexual com
meninas de 12 anos em situacdo de
prostituicdo infantil. Com base no
argumento de que ndo estaria
comprovado o uso de violéncia e de que as
menores jad se prostituiam antes de se
relacionarem com o acusado, os ministros
da 3? Secdo do STJ concluiram que nem
sempre o ato sexual com menores de 14
anos podera ser considerado estupro. Na
visdo da ANPR, a decisdo é uma afronta ao
principio da protecdo absoluta, garantido
pela Constituicdo brasileira a criangas e
adolescentes, e sinaliza tolerancia com
essa nefasta pratica, ao invés de
desestimulo. Imaginar que uma menina de
12 anos - notavelmente em situacdo de
exclusdo social e vulnerabilidade - estaria
consciente de sua liberdade sexual ao

optar pela prostituicdo é ultrajante.Num
momento em que as institui¢Bes publicas
e privadas preparam-se para combater a
exploragdo sexual infantil durante grandes
eventos - como a Copa do Mundo de 2014
e as Olimpiadas de 2016 - é lamentavel
que prevaleca tal entendimento.

A despeito dessas altera¢des, que ja
representam um avango expressivo no
combate a agressdo a dignidade sexual de
criancas e  adolescentes, subsiste a
problematica em torno da pratica desses
crimes por meio da rede mundial de
computadores. Em razao do ocorrido em 11
de setembro nos Estados Unidos nasceu a
Convencdo de Budapeste, onde se sugeriu a
uniformizac¢do da legislacdao penal em nivel de
mundo para permitir a repressao aos crimes
praticados no ambiente virtual. O Brasil nao
assinou nem ratificou a referida Convencao,
mas esta influenciou a legislacao interna.

Nesse sentido, em 2012 foram
sancionadas as Leis 12.735/2012 e
12.737/2012 com o fim de sanar as lacunas.
Esta ultima nasceu em razao do fato
envolvendo a atriz Carolina Dieckmann, que
teve seu aparelho tecnolégico invadido, em
razdo do que foi extorquida e teve fotos
intimas divulgadas. Nesse contexto, a lei
12.737/2012 trouxe o tipo penal de invasao de
dispositivo informatico, conforme art.154-A
do Cédigo Penal:

Art. 154-A. Invadir dispositivo informatico
alheio, conectado ou ndo a rede de
computadores, mediante violacdo
indevida de mecanismo de seguranca e
com o fim de obter, adulterar ou destruir
dados ou informacBes sem autorizacao
expressa ou tacita do titular do dispositivo
ou instalar vulnerabilidades para obter
vantagem ilicita:

Pena - detencdo, de 3 (trés) mesesa 1 (um)
ano, e multa.

§ 1° Na mesma pena incorre quem produz,
oferece, distribui, vende ou difunde
dispositivo ou programa de computador
com o intuito de permitir a pratica da
conduta definida no caput.

§ 2° Aumenta-se a pena de um sexto a um
terco se da invasdo resulta prejuizo
econdmico.
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§ 3° Se da invasao resultar a obtencdo de
conteddo de comunica¢des eletrénicas
privadas, segredos comerciais ou
industriais, informagdes sigilosas, assim
definidas em lei, ou o controle remoto ndo
autorizado do dispositivo invadido:

Pena - reclusdo, de 6 (seis) meses a 2 (dois)
anos, e multa, se a conduta ndo constitui
crime mais grave.

§ 4° Na hipotese do § 3°, aumenta-se a
pena de um a dois tercos se houver
divulgacao, comercializacao ou
transmissdo a terceiro, a qualquer titulo,
dos dados ou informagdes obtidos.

§ 5° Aumenta-se a pena de um terco a
metade se o crime for praticado contra:

| - Presidente da Republica, governadores
e prefeitos;

I - Presidente do Supremo Tribunal
Federal;

[l - Presidente da Camara dos Deputados,
do Senado Federal, de Assembleia
Legislativa de Estado, da Cémara
Legislativa do Distrito Federal ou de
Camara Municipal; ou

IV - dirigente maximo da administracdo
direta e indireta federal, estadual,
municipal ou do Distrito Federal.

Assim, alein®12.737/2012, além de criar novo
tipo penal, alterou a redacdo de dos artigos
266 e 298 do Cdédigo Penal, inserindo um
paragrafo primeiro ao art. 266 “Incorre na
mesma pena quem interrompe servico
telematico ou de informacao de utilidade
publica, ou impede ou dificulta-lhe o
restabelecimento”; enquanto no art. 298
equiparou os cartbes de crédito ou débito a
documento particular para fins de tipificacao
ao caput deste artigo. Ha, nesse contexto,
projeto de lei que pretende reformar o Cédigo
Penal para inserir o titulo “crimes
cibernéticos”, trazendo alguns conceitos
técnicos, a saber:

Art. 208. Para efeitos penais, considera-se:
| - ‘“sistema informatico” qualquer
dispositivo ou o conjunto de dispositivos,
interligados ou associados, em que um ou
mais de um entre eles desenvolve, em
execucdo de um programa, o tratamento
automatizado de dados informaticos, bem
como a rede que suporta a comunicagao
entre eles e o conjunto de dados
informaticos armazenados, tratados,

recuperados ou transmitidos por aquele
ou aqueles dispositivos, tendo em vista o
seu funcionamento, utilizagdo, protecao e
manutencao;

Il - *“dados informaticos” qualquer
representacdo de fatos, informagdes ou
conceitos sob forma suscetivel de
processamento num sistema informatico,
incluindo programas aptos a fazerem um
sistema informatico executar uma fungao;
Il - “provedor de servicos” qualquer
entidade, publica ou privada, que faculte
aos utilizadores de seus servicos a
capacidade de comunicagao por meio de
seu sistema informatico, bem como
qualquer outra entidade que trate ou
armazene dados informaticos em nome
desse servico de comunicagdo ou de seus
utentes;

IV -“dados de trafego”: dados informaticos
relacionados com uma comunicagao
efetuada por meio de um sistema
informatico, gerados por este sistema
como elemento de uma cadeia de
comunica¢do, indicando a origem da
comunicagao, o destino, o trajeto, a hora,
a data, o tamanho, a duragdo ou o tipo do
servico subjacente.

Ora, a pornografia infantil é
criminalizada no ordenamento brasileiro,
sendo punida com pena de prisdo de 2 a 6
anos e multa. Como ja se assinalou, o art. 241
do ECA, alterado pela Lei n° 11.829/08 tipifica
o ato de “Apresentar, produzir, vender,
fornecer, divulgar ou publicar, por qualquer
meio de comunicacdo, inclusive rede mundial
de computadores (internet), fotografias ou
imagens com pornografia ou cenas de sexo
explicito envolvendo crianca ou adolescente”.
Nesse sentido, o Ministério Publico brasileiro
mantém parceria com a ONG Safernet a fim
de receber e monitorar denuncias de crimes
contra os Direitos Humanos,e dispde de
ambiente especifico para denuncia anénima
de casos suspeitos de pornografia infantil na
internet.

Nesse sentido, a Conven¢do das Nacdes
Unidas sobre os Direitos da Crianca, ratificada
pelo Brasil em 1989, dispde o seguinte:

Art. 19 - 1. Os Estados Partes adotardo
todas as medidas legislativas,
administrativas, sociais e educacionais
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apropriadas para proteger a crianca
contra todas as formas de violéncia fisica
ou mental, abuso ou tratamento
negligente, maus tratos ou exploragao,
inclusive abuso sexual, enquanto a crianga
estiver sob a custédia dos pais, do
representante legal ou de qualquer outra
pessoa responsavel por ela.

A protecdo a esses individuos é
assegurada na Carta Magna de 1988, em seu
artigo 227, onde afirma ser dever nao s6 do
Estado, mas da familia e da sociedade,
garantir meios ao desenvolvimento salutar da
crianca e do adolescente. No § 4°, o dispositivo
constitucional concede mais do que simples
génese ou escoro, mas imperativo inevitavel a
repressao de abusos envolvendo a tematica
em questdao por meio da adequacao
legislativa.

3 METODOLOGIA DA PESQUISA

Com o fim de responder as questdes
levantadas neste trabalho, utilizou-se, quanto
a metodologia, da técnica de revisao
bibliografica, atraves de pesquisas
doutrinarias e legislativas sobre o tema em
questdao, com o fim de construir um
entendimento capaz de permitir uma nova
visdo, bem como apontar direcionamentos
norteadores de solu¢des de fato eficazes.

Foi utilizado, no decorrer do estudo a
analise qualitativa e como objeto de estudo,
trabalhos existentes em sites confiaveis na
Internet e artigos cientificos, apds selecao
criteriosa, para, entao, realizar as anotac¢bes e
fichamentos necessarios para fundamentar o
tema aqui proposto. Além disso, utilizou-se o
método dedutivo, abordando toda a
construcdo acerca do tema ao redor do
mundo até chegar a realidade brasileira.

4 ANALISE E DISCUSSAO DOS RESULTADOS

Antes de tudo, é primordial trazer o
principal marco que alicerca a doutrina da
protecdo integral de criancas e adolescentes
no Brasil, qual seja a Constituicao Federal de
1988 e posteriormente o Estatuto da Crianca

e do Adolescente (1990), que em seu artigo 5°,
refletindo o contido na Convencgdo das Nac¢des
Unidas sobre Direitos da Crianca de 1989,
dispde que “Nenhuma crian¢a ou adolescente
sera objeto de qualquer forma de negligéncia,
discriminagao, exploracao, violéncia,
crueldade e opressao, punido na forma da lei
qualquer atentado, por acdo ou omissao, aos
seus direitos fundamentais”"(BRASIL,1990).

Na atualidade, um dos crimes que
mais assusta e provoca revolta na sociedade é
a pedofilia, que encontrou na internet um
ambiente favoravel e propicio a perpetracao
de crimes sexuais em desfavor de criancas e
adolescentes. No ambiente virtual, cenas
explicitas de sexo envolvendo esses
individuos colaboram para o aumento da
pedofilia. Nesse contexto, estabelece o ECA
que: “E dever de todos zelar pela dignidade da
crianca e do adolescente, pondo-o0s a salvo de
qualquer tratamento desumano, violento,
aterrorizante, vexatério ou constrangedor”.

Embora o ECA seja considerado o pai
e protetor dos menores, ainda se tem um
longo caminho para que se chegue a
efetivacdo dos direitos desses atores sociais,
considerando que sao inUmeras as condutas
delituosas praticadas contra os direitos da
Crianca e do Adolescente. Assim, o Estatuto,
por si s6, ndo suficiente para promover uma
mudanca radical de habitos, costumes,
atitudes, dependente de esforco e vontade de
cada individuo.

Infelizmente, no Brasil, é crescente o
problema da exploracdo sexual e abuso
sexual intrafamiliar contra criancas e
adolescentes, causando revolta e espanto nao
sO nos organismos governamentais, como
também nos profissionais que atuam na area,
além da populagao em geral.

No que concerne a pedofilia, tem-se
que a expressao "crime de pedofilia" é usada
de forma errénea pela midia, pois inexiste no
pais um tipo penal que a qualifique
especificamente. Assim, a pedofilia,
enquadra-se, juridicamente, no crime de
estupro de vulneravel - art. 217-A do Codigo
Penal, com redacdo dada pela Lei n°
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12.015/2009, com pena de 8 (oito) a 15
(quinze) anos de reclusdo, além de serem,
atualmente, considerados como crimes
hediondos. Nesse sentido, foram varias as
alteracbes promovidas na legislacdo a fim de
se coadunar com a realidade social que se
apresenta atualmente.

Entre elas esta o fato de que inexistia
responsabilizacao para aquele individuo que
obtivesse, para guardar consigo, material
pornografico envolvendo menores de 18
anos. A alteracdo promovida pela Lei
11.829/08no ECA, com a consequente
insercdo do art. 241-B, conferiu ilicitude a
referida conduta, devendo-se, porém,
demonstrar o dolo do agente. O objetivo é
punir quem armazena pornografia infantil.
(NUCCI, 2009). Acerca do que, tem-se que:

Comumente, com o avanc¢o da tecnologia
e da difusdo dos computadores pessoais,
da-se a obtencdo de extenso numero de
fotos e videos pela Internet, guardando-se
0 material no disco rigido do computador,
em disquetes, DVDs, CDs, pen drives, entre
outros. (NUCCI, 2009, p. 264).

E arremata, ainda, o mesmo autor:

Pune-se, preventivamente, o peddéfilo em
atividade de captagao do menor com o fito
de se evitar que o abuso sexual se
concretize, inserindo-se o] tipo
incriminador contido no art. 241-D. Este
estd direcionado, sobretudo ao agente
que se comunica, via Internet (embora a lei
mencione qualquer meio de
comunicagdo), por intermédio de salas de
bate-bapo, sites, mensagens eletrdnicas,
dentre outros instrumentos, com criangas,
buscando atrai-las para a mantenca de
relacionamento sexual. (NUCCI, 2009, p.
268-269).

Como se observa, de forma geral, a
Lei n° 11.829/08 inseriu importantes
alteracdes no texto do ECA, passando a
abranger condutas antes silenciadas de modo
a preencher esse vazio legislativo. A despeito
disso, é crucial ressaltar que inexiste no Brasil
uma lei especifica que defina pedofilia como
crime.

Tem-se percebido que tais condutas
constituem artificio empregado com o intuito
de promover a banalizacdo da violéncia
sexual, como assinalado abaixo:

[...] a exemplo de histérias infantis em que
praticas sexuais simuladas entre criangas
e super-herdis sdo apresentadas com
fisionomias revelando alegria, com o fim
de mostrar as criancas que tais
comportamentos seriam positivos. Em
boa hora, portanto, a iniciativa
criminalizante (CONDACK, 2010, p.930).

E inegével que essa violéncia provoca
sérios traumas as vitimas, considerando que
lhe fere a integridade fisica e moral,
influenciando em seu desenvolvimento fisico,
afetivo e social. Sobre isso, tem-se que:

[...] o menor violentado na sua sexualidade
deixa de poder ser sujeito de proéprio
destino, da sua prépria histéria sonhada,
projetada ou construida. A histéria que lhe
vao impor ultrapassa-o em velocidade e
sustancia, deixa de ser ,sua“ para passar
aquela que ndo ensinaram, para a qual
ndo pediram sequer um assentimento seu
para que fosse. (DO CARMO, 2006, p. 43).

Ora o debate em torno da violéncia
sexual em desfavor de criancas e
adolescentes, direciona-se cada vez mais para
a punicdo, relegando segundo plano para a
prevencdao desse abuso. Obviamente a
punicdo para os agressores deve ser severa,
mas nao se pode olvidar a prevencdo. Nesse
sentido,”[...] considerando que os individuos
podem controlar os seus impulsos, evitando,
assim graves danos ao desenvolvimento da
pessoa pré-puberel...]" (VIEIRA;SANTOS, 2007,
p. 13).

Como ja se assinalou, a pedofilia é
um disturbio de comportamento, é essencial
que se possibilite tratamento adequado,
como o acompanhamento  meédico-
psicologico, pois ndo podem ser comparados
nem tampouco igualados a delinquentes
comuns, mas como portadores de uma
enfermidade que os faz externar sua
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sexualidade de maneira andtmala (VIEIRA;
SANTOS, 2007).

Infelizmente, atualmente, e
historicamente, numero expressivo de
criancas e adolescentes vivem a experiéncia
da violéncia de forma continuada, o que
irremediavelmente altera suas vidas. A
sociedade tem despertado cada vez mais para
a necessidade de protecao das criancas e dos
adolescentes, bem como para a garantia e
fortalecimento de seus direitos. E primordial
que a doutrina da protecdo integral seja
aplicada de forma eficiente, afim de direitos
tdo  fundamentais sejam  efetivados.
(MIRABETE; FABBRINI, 2010)

Nesse sentido, tutelar a dignidade
sexual desses individuos permite proteger um
dos varios atributos essenciais da dignidade
da pessoa humana, considerando que isso
influenciard e permitira o desenvolvimento
sadio da sexualidade, resguardando a
liberdade individual de desfrutar de sua
sexualidade sem pressao externa de qualquer
espécie, e sem serem forcados por meio de
qualquer violéncia. (MIRABETE; FABBRINI,
2010)

5 CONSIDERAGOES FINAIS

Inegavelmente, a internet é o meio
de comunicacdo que mais revolucionou e
trouxe beneficios tecnolégicos para o mundo,
expandindo sobremaneira a capacidade de
comunicacdo e aquisicdo de conhecimento.
Nesse sentido, o computador acabou se
tornando ferramenta importante no ambito
das rela¢bes interpessoais.

A despeito disso, 0 que parecia
apenas trazer beneficios, foi o caminho
encontrado por criminosos para perpetrar
delitos, os denominados crimes virtuais. Isso
ocasionou a criagdo de novos tipos penais,
realocando os ja existentes, entre os quais
estdo a falsificacdo e a fraude, que sdo de
ocorréncia constante no meio informatizado.
Mas o crime que vem preocupando e
despertando o debate acalorado no meio
social e juridico é a pedofilia que, a despeito
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de ser veementemente repudiada pela
sociedade, ndo esta tipificada no Cédigo Penal
Brasileiro e nem em qualquer outro
dispositivo legal.

Isso decorre do fato de especialistas
afirmarem que a pedofilia consiste num
disturbio  psicolégico.  Outros, ainda,
associam-na com fatores fisicos e sociais. O
que importa de fato é buscar saber o que
passa na mente dos portadores desse male
verificar como a legislacdo brasileira vem
reprimindo esses agentes. Dai ser essencial
tracar um perfil desses individuos a fim de
saber como agir em relacdo a eles.

Enquanto isso ndo ocorre, devem-se
adotar medidas de prevencdo e repressao no
sentido de proteger as criancas e
adolescentes. Dessa forma, prevenir se refere
a compreensdao de como estas pessoas
invadem sites, roubam senhas e conseguem
se passar por pessoas encantadoras e
ingénuas para convencer criangas e
adolescentes a se exporem. Para que se dé a
competente puni¢do é necessario que se
facam alteracdes na legislacdo especifica que
versa sobre esses atores sociais, o ECA, e
mesmo no Codigo Penal brasileiro a fim de
permitir a efetiva punicdo de peddfilos.

Enquanto isso ndo ocorre, as
condutas perpetradas por pedofilos na rede
mundial de computadores, em desfavor de
criancas e adolescentes, sdao punidas de
forma analoga como sendo estupro de
vulneravel, tipificado no Cdédigo Penal, com
alteracao dada pela Lei n° 12.015/09.

Nesse sentido, ainda, o ECA
determina que apresentar, produzir, vender,
fornecer, divulgar ou publicar, por qualquer
meio de comunicacao, inclusive rede mundial
de computadores, abarcando a internet,
fotografias ou imagens com pornografia ou
cenas de sexo explicito envolvendo crianga ou
adolescente é considerado crime. A despeito
disso, a punicdo é cada vez mais dificil de
ocorrer.

Isso porque, tratar devidamente o
tema significa ndo s6 tracar um perfil dos
pedofilos, descobrir as causas do disturbio e
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oferecer tratamento adequado, é preciso
prevenir dentro de casa e ter uma legislacao
que consiga acompanhar a dinamica que
envolve a pratica desses delitos que atingem
tdo severamente a dignidade sexual de
criancgas e adolescentes.

Assim, atualmente, para que um
crime seja considerado pedofilia é necessario
que esse esteja tipificado no Estatuto da
Crianca e do Adolescente, pois do contrario
tera a denominacdo que o Cédigo Penal lhe
confere, e sera punido como tal, o que ndo
alcanca, na maioria das vezes, todas as

condutas, deixando a sensacdo de
impunidade e de impoténcia.
Destarte, seria o ideal que o

legislador incluisse na Lei 8.069 de 1990 - ECA,
um tipo correspondente ao estupro referente
especificamente a condutas perpetradas por
pedofilos no ambito da internet, os crimes
virtuais, proporcionando, desse modo, uma
protecdo mais abrangente e integral a esses
individuos de forma a garantiras condicdes
necessarias para o seu desenvolvimento
saudavel.

De outro lado, permitiria, com isso, a
organizacao sistémica e coerente do
ordenamento juridico no que se refere a
questdo, considerando que compete
especialmente cabe a Lei n° 8.069, de 1990,
protecdo, garantia e efetivacdo dos direitos de
Criancas e dos Adolescentes.

E inegdvel que as alteracdes
legislativas promovidas, principalmente pela
Lei n° 11.829/2008, sdo importantes e
representam certo avan¢o no combate ao
alastramento de condutas peddfilas, porém
ainda sao insuficientes para que se permita
uma protecdao de fato integral ao direito a
dignidade sexual, ao desenvolvimento sadio
de criancas e adolescentes. Isso evidencia que
ainda ha que se progredir e é essencial ndo
parar de lutar por aqueles que representam o
futuro de nosso pais.
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